Zalacznik nr S do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zaméwienia:

Przedmiotem zamowienia jest dostawa komputeréw wraz oprogramowaniem, w ramach projektu pt.:
»~Przeciwdziatanie wykluczeniu cyfrowemu — elnclusion w Gminie Miejskiej Nowa Ruda”,
realizowanego w ramach dzialania 8.3 ,,Przeciwdzialanie wykluczeniu cyfrowemu — elnclusion” osi

priorytetowej 8.

»Spoteczenstwo informacyjne — zwigkszenie innowacyjnosci gospodarki” Programu

Operacyjnego Innowacyjna Gospodarka finansowanego ze srodkow Europejskiego Funduszu Rozwoju

Regionalnego.

Przedmiot zamo6wienia obejmuje:

Dostawa komputeréw stacjonarnych 64 szt. i laptopow 90 szt. dla jednostek organizacyjnych gminy i
gospodarstw domowych w mie$cie Nowa Ruda w ilo$ci 154 szt.

W zakres zamowienia wchodzi dostawa, montaz, instalacja i konfiguracja wolnego od wad, fabrycznie
nowego sprze¢tu komputerowego oraz oprogramowania we wskazanych przez Zamawiajacego 10
jednostkach Zamawiajacego:

® Miejska Biblioteka Publiczna: 5 szt. Laptopow;

®  Migejski Osrodek Kultury: 7 szt. Laptopow;

®  Szkota Podstawowa nr 2: 4 szt. komputerdw stacjonarnych i 1 szt. Laptop;

*  Gimnazjum nr 2: 10 szt. komputerow stacjonarnych i 15 szt. Laptopow;

®  Szkota Podstawowa nr 3: 10 szt. komputeréw stacjonarnych;

®  Szkota Podstawowa nr 7: 24 szt. komputeroéw stacjonarnych;

®  Miejski Zespot Szkot nr 1: 15 szt. komputeréw stacjonarnych;

*  Gimnazjum nr 1: 15 szt. Laptopow;

® Urzad Miejski w Nowej Rudzie, §wietlica: 1. szt. komputer stacjonarny i 5 szt. Laptopow;

¢ Informacja Turystyczna: 2 szt. Laptopow;

®  oraz dla gospodarstw domowych w mie$cie Nowa Ruda 40 szt. laptopow.

Komputer Stac

onarny — 64 szt.

Nazwa

Wymagania minimalne parametry techniczne komputeréw

komponentu

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie | Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostgpu do internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

Wydajnosé Komputer w oferowanej konfiguracji musi osigga¢ w testach wydajnosci:

W tescie SYSmark® 2012 PerformanceTest:

- SYSmark 2012 Rating — minimum 153 punktéw

- Office Productivity — minimum 140 punktow

- Media Cration — minimum 142 punktéw

- Data/Financial Analysis — minimum 168 punktow
- System Management — minimum 160 punktow

Zamawiajacy wymaga, aby powyzszy wynik osiagniety byt dla minimum trzech iterakcji na
komputerze o konfiguracji oferowane;.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora nie
mniejszej niz 1600 x 900 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianic ww. wymagan beda dotaczone do oferty wydruki
raportdOw z oprogramowania testujacego lub wydruki zawarto$ci ekranu [Print Screen Ekranu]




z przeprowadzonych testow, potwierdzone za zgodno$¢ z oryginatem przez Wykonawcg.

Komputer w oferowanej konfiguracji musi osiaga¢ w testach wydajnosci wyniki nie gorsze
niz:

W tescie PC Mark Vantage Professional 64-bit wyniki nie gorsze niz:

PC Mark Score — minimum 8700 punktow

Communication Score — minimum 13000 punktow

Dokumentem potwierdzajacym spetnianiec ww. wymagan begdzie dotaczony do oferty wydruk
raportu z oprogramowania testujacego lub wydruk zawartosci ekranu [Print Screen ekranu] z
przeprowadzonych testow, potwierdzony za zgodno$¢ z oryginatem przez Wykonawce

Dokumentem potwierdzajacym spetlnianie ww. wymagan bedzie dolaczony do oferty wydruk z
przeprowadzonego testu, potwierdzony za zgodnos$¢ z oryginatem przez Wykonawceg

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Oferent moze zosta¢ wezwany do dostarczenia Zamawiajacemu oprogramowania testujacego,
komputera do testow oraz dokladny opis metodyki przeprowadzonego testu wraz z wynikami
w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego.

Pamigc 4GB mozliwo$¢ rozbudowy do min 16GB, jeden slot wolny
operacyjna Komputer w oferowanej konfiguracji musi osiaga¢ w tescie wydajnosci PC Mark Vantage
RAM Professional 64-bit wynik Memories Score — minimum 5000 punktéw Dokumentem
potwierdzajacym spelnianic ww. wymagan bedzie dolaczony do oferty wydruk raportu z
oprogramowania testujacego lub wydruk zawarto$ci ekranu [Print Screen ekranu] z
przeprowadzonych testow, potwierdzony za zgodno$¢ z oryginatem przez Wykonawce
Parametry Min. 500 GB
pamieci Komputer w oferowanej konfiguracji musi osiaga¢ w tescie PC Mark Vantage Professional
masowej 64-bit wynik HDD Score — minimum 4700 punktow
Dokumentem potwierdzajacym spelnianiec ww. wymagan begdzie dotaczony do oferty wydruk
raportu z oprogramowania testujacego lub wydruk zawartosci ekranu [Print Screen ekranu] z
przeprowadzonych testow, potwierdzony za zgodno$¢ z oryginatlem przez Wykonawcg.
Wydajnosé Komputer w oferowanej konfiguracji musi osigga¢ w testach wydajnosci:
grafiki
W tescie PC Mark Vantage Professional 64-bit wyniki nie gorsze niz:
TV and Movies Score — minimum 4700 punktow,
Gaming Score — minimum 4900 punktow,
Dokumentem potwierdzajacym spetnianiec ww. wymagan bgdzie dotaczony do oferty wydruk
raportu z oprogramowania testujacego lub wydruk zawartosci ekranu [Print Screen ekranu] z
przeprowadzonych testow, potwierdzony za zgodno$¢ z oryginatem przez Wykonawcg.
Wyposazenie |Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gtowna, zgodna z High Definition,
multimedialne | wewnetrzny glo§nik 2W w obudowie komputera.
Obudowa Matogabarytowa typu small form factor, umozliwiajaca prac¢ w pionie jak i w poziomie, z

obstuga kart PCI Express wytacznie o niskim profilu, wyposazona w min. 2 kieszenie: 1 szt
5,25” zewngtrzne typu ,,slim” i 1 szt 3,5” wewngtrzne.

Obudowa powinna fabrycznie umozliwia¢é montaz min 1 szt. dysku 3,5 lub 2,5”.

Suma wymiaréw obudowy nie moze przekracza¢ 75 cm.

Zasilacz o mocy min. 250W pracujacy w sieci 230V 50/60Hz pradu zmiennego.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napgdu optycznego i 3,5” dysku twardego bez koniecznos$ci uzycia
narzedzi (wyklucza sig uzycia wkretow, Srub motylkowych).

Obudowa jednostki centralnej musi by¢ otwierana bez konieczno$ci uzycia narzgdzi oraz
posiada¢ czujnik otwarcia obudowy wspolpracujacy z oprogramowaniem zarzadzajaco —
diagnostycznym producenta komputera.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j
oraz ktédki (oczko w obudowie do zalozenia ktodki).

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym
na obudowie, oraz musi by¢ wpisany na state w BIOS.




Zgodno$¢  z
systemami
operacyjnymi

i standardami

Certyfikat producenta oferowanego systemu operacyjnego potwierdzajacy kompatybilno$é
oferowanego komputera z oferowanym systemem operacyjnym — zataczy¢ do oferty.

Bezpieczenst
wo

Zintegrowany z plyta gtowna dedykowany uktad sprzg¢towy shuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzgtowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentow w oferowanym komputerze bez konieczno$ci uruchamiania systemu
operacyjnego. Minimalna funkcjonalno$¢ systemu:

- sprawdzenie Master Boot Record na gotowo$¢ do uruchomienia oferowanego systemu
operacyjnego, - test procesora (min. cache), test pamigci, test wentylatora dla procesora, test
wentylatora dodatkowego, test napgdu, test portow USB, test dysku twardego, test
podtaczonych kabli.

Ergonomia

Gto$nosc¢ jednostki centralnej w pozycji obserwatora w trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 21dB (zataczy¢ raport badawczy wystawiony przez niezalezna,
polska akredytowana jednostke).

BIOS

BIOS zgodny ze specyfikacja UEFIL.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS informacji o:

1. wersji BIOS,

nr seryjnym komputera wraz z data jego wyprodukowania,

ilosci i sposobu obtozenia slotow pamigciami RAM,

typie procesora wraz z informacja o ilosci rdzeni, wielko$ci pamigci cache L2 1 L3,
pojemnosci zainstalowanego dysku twardego,

rodzajach napedow optycznych,

MAC adresie zintegrowanej karty sieciowej,

kontrolerze audio.

Funkcja blokowania wejécia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich zrodet
zasilania i podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen.
Mozliwos¢ polegajaca na kontrolowaniu urzadzen wykorzystujacych magistralg
komunikacyjna PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzen zewngtrznych. Pod pojgciem kontroli Zamawiajacy
rozumie funkcjonalnos$¢ polegajaca na blokowaniu/odblokowaniu slotow PCIL

Mozliwo$¢é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewngtrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwo$¢ ustawienia nastgpujacych zaleznosci
pomigdzy nimi: brak mozliwo$ci zmiany hasta pozwalajacego na uruchomienie systemu bez
podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zalezno$ci pomigdzy hastem administratora a hastem
systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wyltacznie po podaniu
hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wiaczenia/wylaczenia zintegrowanej karty dzwigkowej, karty sieciowej, portu
réwnoleglego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewngtrznych.
Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sa aktywne.

Mozliwos¢ wytaczania portow USB w tym: wszystkich portoéw, tylko portow znajdujacych sig
na przodzie obudowy, tylko tylnich portow.

P_NAN WD

Certyfikaty 1

Deklaracja zgodnosci CE (zalaczy¢ do oferty).

standardy
Warunki 5-letnia gwarancja §wiadczona na miejscu u klienta, czas reakcji serwisu - do konca
gwarancji nastgpnego dnia roboczego.

Wsparcie

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera oraz warunkow




techniczne

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

producenta Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

Oprogramowa | Zainstalowany system operacyjny klasy PC musi spetnia¢ nastgpujace wymagania, poprzez

nie systemowe

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- Mozliwos¢ dokonywania aktualizacji 1 poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

- Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryng
producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych
oplat) — wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych; zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6;

- Zlokalizowane w j¢zyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug &Play, Wi-Fi);

- Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznosci od sieci, do ktorej
podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D;

- Zintegrowana z interfejsem uzytkownika interaktywna czg$¢ pulpitu stuzaca do
uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta;

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow;

- Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu) dostgpny z
kilku poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace zto§liwe oprogramowanie;

- Aktualizacje dostgpne u producenta, nieodptatnie bez ograniczen czasowych;

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo,
wraz z modutem ,,uczenia si¢” gtosu uzytkownika;

- Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngtrznymi;

- Wbudowany system pomocy w jezyku polskim;

- Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy zestaw
regul definiujacych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposéb centralny;

- Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji;

- System posiada narzgdzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.112.0 1 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych

srodowiskach;

- Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejgcia sesji za
logowanego uzytkownika celem rozwiazania problemu z komputerem;

- Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu shizy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catos$ci poprzez sie¢ komputerowa;




- Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalna instalacje;

- Graficzne $rodowisko instalacji 1 konfiguracji;

- Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na dysku
dla uzytkownikoéw oraz zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzyé kopie
zapasowe;

- Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikow z mozliwoscia automatycznego przywrocenia wersji wezesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje¢ sieci
komputerowych, do ktorych jest podtaczony, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostgpniania plikoéw itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzgtu).

- Do oferowanego sprzgtu nalezy zataczy¢ nosniki ze sterownikami.

System operacyjny pozwalajacy na wiclokrotne wypozyczanie, leasing, wynajmowanie i
udostgpnianie w outsourcingu komputeréw osobistych osobom trzecim, z zachowaniem
licencjonowanego, pelnego systemu operacyjnego.

Pakiet
antywirusowy

1. Pelne wsparcie dla systemu operacyjnego oferowanego w biezacym postgpowaniu.

2. Wsparcie dla 64-bitowych wersji systemow.

3. Interfejsy programu, pomoce i podr¢czniki w jezyku polskim.

4. Pomoc techniczna w jgzyku polskim.

5. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

6. Wykrywanie i usuwanie niebezpiecznych programow: adware, spyware, scareware,
phishing, hacktools itp.

7. Wbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i nieaktywne
rootkity.

8. Technologia kontroli zachowania aplikacji.

9. Kontrola rejestru i pliku autostartu.

10. Skanowanie w trybie bezczynno$ci — pelne skanowanie komputera raz na 2 tygodnie
uruchamiane i wznawiane automatycznie, podczas gdy nie jest uzywany.

11. Wykrywanie obecnos$ci zasilania bateryjnego przed uruchamianiem skanowania.

12. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
13. Mozliwo$¢ skanowania calego dysku, wybranych katalogéw lub pojedynczych plikéw na
zadanie lub wedtug harmonogramu.

14. Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

15. Skanowanie na zadanie pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

16. Mozliwos¢ 3-stopniowej regulacji obciazenia generowanego przez program.

17. Mozliwos¢ eksportowania i importowania ustawien programu.

18. Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na zadanie i
wedtug harmonogramu.

19. Mozliwos¢ wylaczenia komputera po zaplanowanym skanowaniu jesli zaden uzytkownik
nie jest zalogowany.

20. Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

21. Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

22. Mozliwos¢ definiowania listy plikow, folderow i napedow pomijanych przez skaner
dostepowy.

23. Mozliwos$¢ przeniesienia zainfekowanych plikow i zalacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;j.

24. Dedykowany plugin do ochrony transakcji bankowych integrujacy si¢ z przegladarkami
internetowymi (Internet Explorer, Firefox). Funkcje dostgpne bezposrednio z poziomu
przegladarki internetowe;.

25. Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim




zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

26. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguracji.

27. Mozliwo$¢ definiowania réznych portow dla POP3, SMTP i IMAP na ktéorych ma
odbywac si¢ skanowanie.

28. Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

29. Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wy$wietlane jest stosowne powiadomienie.

29. Automatyczna integracja z dowolna przegladarka internetowa bez konieczno$ci zmian w
konfiguracji.

30. Mozliwo$¢ definiowania réznych portow dla HTTP, na ktérych ma odbywaé sig
skanowanie.

31. Mozliwo$¢ rgeznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

32. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen powinny by¢ w petni anonimowe.

33. Aktualizacja dostgpna bezposrednio z Internetu, lub offline — z pliku pobranego
zewngtrznie.

34. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

35. Mozliwosc¢ okreslenia czestotliwosci aktualizacji w odstgpach 1 godzinowych.

36. Program wyposazony w tylko jeden skaner uruchamiany w pamigci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, antyspam, skaner
HTTP).

37. Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych dziatan.

38. Kreator plyt startowych umozliwiajacych nagrywanie ptyt skanujacych komputer bez
udziatu systemu operacyjnego.

39. Kreator potrafi nagra¢ obraz ptyty bezposrednio na nosnik CD lub zapisa¢ go na dysku.

40. System operacyjny wykorzystywany przez ptyte startowa umozliwia uaktualnienie
sygnatur wirusé6w przez Internet przed rozpoczgciem skanowania.

41. System operacyjny wykorzystywany przez ptyt¢ startowa automatycznie wykrywa sieci
bezprzewodowe.

42. Interfejs programu informuje o terminie waznosci licencji.

43. Program wys$wietla monity o zblizajacym si¢ zakonczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

44. Uzytkownik ma mozliwo$¢ podejrzenia numeru rejestracyjnego zastosowanego w
programie.

45. Wymagana dostarczenie licencji uprawniajacej do pigcioletniej subskrypcji sygnatur.

Pakiet
biurowy

Kompleksowy pakiet oprogramowania biurowego 2z edytorem tekstu, arkuszem
kalkulacyjnym, oprogramowaniem bazodanowym i oprogramowaniem do tworzenia
prezentacji.

Edytor tekstu:

— pozwala na rozbudowane formatowanie akapitow 1 tworzenie rozdzialow;
- wyposazony jest w funkcj¢ sprawdzania pisowni w jezyku polskim z automatyczna
korekta bledéw oraz umozliwia sprawdzanie pisowni w dokumencie w ktoérym uzyto
kliku jezykow;

— umozliwia wydrukowanie kilku stron dokumentu na jednej kartce papieru;

— udostgpnia mozliwos¢ wykorzystania szablonow ze stalymi fragmentami
odpowiednio sformatowanego tekstu, tabel, nagtowka stopki do wielokrotnego
wykorzystania;

— umozliwia tworzenie spisu tresci oraz indeksow alfabetycznych, ilustracji i tabel.

Arkusz kalkulacyjny:

— umozliwia wpisywanie danych liczbowych lub warto$ci do komoérek i wykonywanie
zaawansowanych operacji;

— dzigki wbudowanym w arkusz funkcjom mozna przeprowadzi¢ profesjonalne analizy
finansowe. Wszystko mozna drukowacé, zapisywac, publikowac i wysytac;

— pozwala na przedstawienie wynikow w postaci graficznych wykresow

Program bazodanowy:




umozliwia tworzenie i zarzadzanie bazami danych;

posiada kreator tworzenia nowych baz danych;

ma wbudowana obstugg tabel, kwerend, formularzy i raportow.

Program do grafiki prezentacyjnej:

zawiera intuicyjny interfejs do tworzenia poszczegdlnych slajdow pokazu;
przygotowane materialy mozna prezentowa¢ na ekranie monitora, wydrukowaé na
papierze lub foli;

Licencja na korzystanie z oprogramowania biurowego udzielana Zamawiajacemu musi by¢
udzielona na czas nieznaczony, w sposob nie naruszajacy praw osob trzecich oraz uprawniac
Zamawiajacego bez dodatkowych kosztéw, do przekazania oprogramowania na dowolny
okres czasu beneficjentom koncowym projektu (osobom fizycznym i osobom prawnym), na
podstawie umowy uzyczenia.

Wymagania
dodatkowe

Porty zintegrowane z ptyta glowna: VGA, DisplayPort min. 8 portéw USB.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtdéwna, wspierajaca obstuge
WoL (funkcja wlaczana przez uzytkownika), PXE 2.1

Plyta gléwna wyposazona w min 1 zlacze PClex16 i min. 1xPClex1, min. 2 zlacza z obstuga
do 16GB pamigci RAM, min. 2 zlacza SATA w tym 1 szt SATA 3.0;

Klawiatura USB w uktadzie polski programista

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll)

Nagrywarka DVD +/-RW

Naklejka antykradziezowa oraz trwaly napis: Wtasnos¢ Gmina Miejska Nowa Ruda, Rynek 1,
57-400 Nowa Ruda prosba o kontakt pod numerem telefonu 74 872 348

Instalacja i

konfiguracja

Instalacja i konfiguracja komputera we wskazanym miejscu przez Zamawiajacego.
Do obowiazkéw Wykonawcy naleza:
weryfikacja poprawnosci  dzialania
oprogramowania.

- konfiguracja kont systemowych zgodnie z wytycznymi Zamawiajacego.

- sprawdzenie poprawnosci dziatania peryferii podtaczonych do zestawu komputerowego.
- podpisanie protokotu odbioru sprzetu przez uzytkownika koncowego.

- zainstalowanego systemu operacyjnego i

Monitor — 64 szt.

monitora

Nazwa Wymagane minimalne parametry techniczne monitora
komponentu

Typ ekranu Ekran ciektokrystaliczny z aktywna matryca TFT min. 19”
Powtloka

powierzchni Antyodblaskowa

ekranu

Typ LED

podswietlenia

Rozmiar plamki | Maks. 0,27 mm

Jasnosé 250 cd/m2

Kontrast 1000:1

Katy -widzenia| | 6170 giopni
(pion/poziom)

Czas reakeji max 5ms (od czerni do bieli)
matrycy

Rozdzielezo$¢ | 1 650 900 przy 60Hz
nominalna

Format obrazu | 16:9

Czestotliwosé

odswiezania 30 — 83 kHz

poziomego

Czegstotliwosé

od$wiezania 56-75Hz

pionowego

Pochylenie

W zakresie od -4 do +21 stopni




Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot

Waga

bez podstawy : max. 2,5 kg

ZYacze

15-stykowe zlacze D-Sub, ztacze DVI-D,

Pobor energii

Max 22W, Czuwanie ponizej 0,5W

Gwarancja 5 lat na miejscu u klienta.
Czas reakcji serwisu - do konca nastgpnego dnia roboczego.
Certyfikaty TCO 6.0.

Laptopy — 50 szt.

Nazwa Minimalne wymagania techniczne laptopdéw

Zastosowanie Komputer przenosny bgdzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna.

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczo$ci HD (1366 x 768) z
pods$wietleniem LED, matryca matowa.

Wydajnosé Komputer w oferowanej konfiguracji musi osiaga¢ w testach wydajnosci wyniki nie gorsze

niz:

SYSmark® 2012 PerformanceTest;

- SYSmark Rating — co najmniej 80 punktow,

- Office Productivity — co najmniej 78 punktow,

- Media Cration — co najmniej 80 punktow,

- Web Development — co najmniej 75 punktow,

- Data/Financial Analysis — co najmniej 95 punktow,

- System Management — co najmniej 80 punktow,

Zamawiajacy wymaga, aby powyzszy wynik osiagnigty byt na komputerze o konfiguracji
oferowane;j.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianic ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawce.

W tescie Bapco MobileMark 2012 results:

Office Productivity Performance Qualification Rating — minimum 80 punktow.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianic ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawce.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Oferent moze zosta¢é wezwany do dostarczenia Zamawiajacemu oprogramowania
testujacego, komputera do testow oraz doktadny opis metodyki przeprowadzonego testu
wraz z wynikami w celu ich sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajacego

Pami¢¢ RAM

4GB mozliwo$¢ rozbudowy do min 8GB, jeden slot wolny

Pamig¢ masowa

Min. 500 GB SATA

Karta graficzna

Komputer w oferowanej konfiguracji musi osiaga¢ w testach wydajnosci wyniki nie gorsze
niz:

SYSmark® 2012 PerformanceTest:

3D Mark — minimum 80 punktow.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 (@ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno§¢ z oryginatem przez




Wykonawcg.

Multimedia

Dwukanatowa (24-bitowa) karta dzwigkowa zintegrowana z ptyta glowna, zgodna z High
Definition, wbudowane gtosniki stereo o $redniej mocy 2x 2W, wbudowany wewngtrzny
wzmacniacz glo$nikéw o mocy 2W, cyfrowy mikrofon z funkcja redukcji szumow i
poprawy mowy wbudowany w obudow¢ matrycy.

Kamera internetowa o rozdzielczo$ci min. 1280x720 pikseli trwale zainstalowana w
obudowie matrycy, dioda informujaca uzytkownika o aktywnej kamerze.

Bateria
zasilanie

Czas pracy na baterii min 270 minut, wedlug wyniku testu MobileMark 2012 Office
Productivity Battery Life.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 (@ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawcg.

Zasilacz 0 mocy min. 65W.

Waga

Waga max 2,6 kg z bateria

Obudowa

Obudowa notebooka wzmocniona, szkielet i1 zawiasy notebooka wykonany z
wzmacnianego metalu.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji  procesorow, pamigei i urzadzen I/O
realizowane lacznie w procesorze, chipsecie ptyty gtownej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wyltaczenia sprzgtowego wsparcia wirtualizacji dla poszczegolnych
komponentow systemu).

BIOS

BIOS zgodny ze specyfikacja UEFI.
Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS informacji o:

1. wersji BIOS,

2. nr seryjnym komputera ilosci i sposobu obtozenia slotéw pamigciami RAM,

3. typie procesora wraz z informacja o ilo$ci rdzeni, wielko$ci pamigci cache L2 i

L3,

4. pojemnosci zainstalowanego dysku twardego.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podlaczonych do niego urzadzen zewngtrznych, ustawienia haslta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwo$¢ ustawienia nastgpujacych
zaleznosci pomigdzy nimi: brak mozliwosci zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora.
Musi posiada¢ mozliwos$¢ ustawienia zaleznosci pomigdzy hastem administratora a hastem
systemowym tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wylacznie po
podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy
probie zmiany ustawien BIOS w sytuacji, gdy zostalo podane hasto systemowe.
Mozliwos$¢ wytaczenia/wlaczenia: zintegrowanej karty sieciowej, portow USB, czytnika
kard multimedialnych, mikrofonu, kamery, pracy wielordzeniowej procesora, modutow:
WWAN, WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewngtrznych.
Mozliwo§¢ wiaczenia/wyltaczenia funkcjonalnosci Wake On LAN/WLAN - zdalne
uruchomienie komputera za posrednictwem sieci LAN i WLAN — min. trzy opcje do
wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN. Mozliwo$¢ wlaczenia/wyltaczenia
hasta dla dysku twardego.
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika
oraz mozliwo$¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym
producenta komputera.

Certyfikaty

Deklaracja zgodnosci CE (zalaczy¢ do oferty).

Zgodnosé
systemami
operacyjnymi
standardami

z

i

Oferowane modele komputeréw musza posiada¢ certyfikat producenta oferowanego
systemu operacyjnego potwierdzajacy poprawna wspolpracg oferowanych modeli
komputerow z oferowanym systemem operacyjnym (zalaczy¢ wydruk ze strony producenta
oprogramowania)

Diagnostyka

Whbudowany wizualny lub dzwigkowy system diagnostyczny oparty na sygnalizacji za




pomoca diody umozliwiajacy wykrycie bez konieczno$ci uruchamiania systemu
operacyjnego min.: awari¢ procesora, bledy pamigci, awari¢ plyty gléwnej, awarig karty
graficznej, braku pamigci, problemu z panelem LCD, problemu z ukofczeniem procesu
systemu POST, problemu z zainicjowaniem/obstuga pamigci.

Oprogramowanie
systemowe

Zainstalowany system operacyjny klasy PC musi spetnia¢ nastgpujace wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

- Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryng
producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbg¢dne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych
oplat) — wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
vo;

- Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug &Play, Wi-Fi)

- Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do
ktorej podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czg$¢ pulpitu stuzaca do uruchamiania aplikacji,
ktoére uzytkownik moze dowolnie wymienia¢ i pobraé ze

strony producenta.

- Mozliwos¢ zdalnej automatycznej

instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.

- Zintegrowany z systemem modut

wyszukiwania informacji (plikoéw roéznego typu) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace zto§liwe oprogramowanie;
aktualizacje dostgpne u producenta nieodptatnie bez ograniczen czasowych.

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo,
wraz z modulem ,,uczenia si¢” gtosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewngtrznymi.

- Wbudowany system pomocy w jezyku polskim;

- Mozliwo$§¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy
zestaw regut definiujacych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

- Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

- System posiada narzedzia shuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript

— mozliwo$¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejgcia sesji za
logowanego uzytkownika celem rozwiazania problemu z komputerem;

- Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu shuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego




inicjowanego i wykonywanego w calosci poprzez sie¢ komputerowa;

- Rozwiagzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacjg;

- Graficzne $rodowisko instalacji i konfiguracji;

- Transakcyjny system plikoéw pozwalajacy na stosowanie przydzialdéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢
kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikow z mozliwoscia

automatycznego przywrdcenia wersji wczesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktorych jest podtaczony, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikow itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzgtu).

- Do oferowanego sprzetu nalezy zataczy¢ nosniki ze sterownikami.

System operacyjny pozwalajacy na wypozyczanie, leasing, wynajmowanie i udostgpnianie
w outsourcingu komputeréw  osobistych osobom trzecim, z zachowaniem
licencjonowanego, pelnego systemu operacyjnego.

Pakiet Biurowy

Kompleksowy pakiet oprogramowania biurowego z edytorem tekstu, arkuszem
kalkulacyjnym, oprogramowaniem bazodanowym i oprogramowaniem do tworzenia
prezentacji.

Edytor tekstu:

— pozwala na rozbudowane formatowanie akapitow 1 tworzenie rozdziatow;
- wyposazony jest w funkcje sprawdzania pisowni w jezyku polskim z
automatyczng korekta bledow oraz umozliwia sprawdzanie pisowni w
dokumencie w ktorym uzyto kliku jezykow;

— umozliwia wydrukowanie kilku stron dokumentu na jednej kartce papieru;

— udostgpnia mozliwo§¢ wykorzystania szablonéow ze stalymi fragmentami
odpowiednio sformatowanego tekstu, tabel, nagtoéwka stopki do wielokrotnego
wykorzystania,

— umozliwia tworzenie spisu tresci oraz indeksow alfabetycznych, ilustracji i tabel.

Arkusz kalkulacyjny:

— umozliwia wpisywanie danych liczbowych Iub warto$§ci do komoérek i
wykonywanie zaawansowanych operacji;

— dzigki wbudowanym w arkusz funkcjom mozna przeprowadzi¢ profesjonalne
analizy finansowe. Wszystko mozna drukowa¢, zapisywac, publikowaé i wysylac;

— pozwala na przedstawienie wynikow w postaci graficznych wykresow

Program bazodanowy:

— umozliwia tworzenie i zarzadzanie bazami danych;

— posiada kreator tworzenia nowych baz danych;

— ma wbudowana obstugg tabel, kwerend, formularzy i raportow.

Program do grafiki prezentacyjnej:

— zawiera intuicyjny interfejs do tworzenia poszczegdlnych slajdow pokazu;

— przygotowane materialty mozna prezentowac na ekranie monitora, wydrukowaé na
papierze lub foli;

Licencja na korzystanie z oprogramowania biurowego udzielana Zamawiajacemu musi by¢
udzielona na czas nieznaczony, w sposOb nie naruszajacy praw osob trzecich oraz
uprawnia¢ Zamawiajacego bez dodatkowych kosztéw, do przekazania oprogramowania na
dowolny okres czasu beneficjentom koncowym projektu (osobom fizycznym i osobom
prawnym), na podstawie umowy uzyczenia.

Oprogramowanie
antywirusowe

1. Pelne wsparcie dla systemu operacyjnego oferowanego w biezacym postgpowaniu.
2. Wsparcie dla 64-bitowych wersji systemow.
3. Interfejsy programu, pomoce i podreczniki w jezyku polskim.
4. Pomoc techniczna w jezyku polskim.




5. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

6. Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware,
phishing, hacktools itp.

7. Wbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i
nieaktywne rootkity.

8. Technologia kontroli zachowania aplikacji.

9. Kontrola rejestru i pliku autostartu.

10. Skanowanie w trybie bezczynnosci — pelne skanowanie komputera raz na 2 tygodnie
uruchamiane i wznawiane automatycznie, podczas gdy nie jest uzywany.

11. Wykrywanie obecnos$ci zasilania bateryjnego przed uruchamianiem skanowania.

12. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

13. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
na zadanie lub wedtug harmonogramu.

14. Mozliwoé¢ utworzenia wielu réoznych zadan skanowania wedhug harmonogramu (np.:
co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

15. Skanowanie na zadanie pojedynczych plikéw lub katalogéw przy pomocy skrotu w
menu kontekstowym.

16. Mozliwos¢ 3-stopniowej regulacji obciazenia generowanego przez program.

17. Mozliwos¢ eksportowania i importowania ustawien programu.

18. Mozliwo$¢ okreslania poziomu obciazenia procesora podczas skanowania na zadanie i
wedtug harmonogramu.

19. Mozliwos¢ wylaczenia komputera po zaplanowanym skanowaniu jesli zaden
uzytkownik nie jest zalogowany.

20. Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenos$nych.

21. Rozpoznawanie i skanowanie wszystkich znanych formatow kompres;ji.

22. Mozliwo$¢ definiowania listy plikow, folder6w i napedéw pomijanych przez skaner
dostgpowy.

23. Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;j.

24. Dedykowany plugin do ochrony transakcji bankowych integrujacy si¢ z przegladarkami
internetowymi (Internet Explorer, Firefox). Funkcje dostgpne bezposrednio z poziomu
przegladarki internetowe;j.

25. Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

26. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguracji.

27. Mozliwoé¢ definiowania réznych portow dla POP3, SMTP i IMAP na ktérych ma
odbywac si¢ skanowanie.

28. Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

29. Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

29. Automatyczna integracja z dowolna przegladarka internetowa bez koniecznos$ci zmian
w konfiguracji.

30. Mozliwoé¢ definiowania réznych portow dla HTTP, na ktorych ma odbywaé sig
skanowanie.

31. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

32. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen powinny by¢ w petni anonimowe.

33. Aktualizacja dostgpna bezposrednio z Internetu, lub offline — z pliku pobranego
zewngtrznie.

34. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

35. Mozliwos¢ okreslenia czgstotliwos$ci aktualizacji w odstgpach 1 godzinowych.

36. Program wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktoérego




korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
antyspam, skaner HTTP).

37. Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych dziatan.

38. Kreator plyt startowych umozliwiajacych nagrywanie plyt skanujacych komputer bez
udziatu systemu operacyjnego.

39. Kreator potrafi nagra¢ obraz ptyty bezposrednio na nosnik CD lub zapisa¢ go na dysku.
40. System operacyjny wykorzystywany przez plyt¢ startowa umozliwia uaktualnienie
sygnatur wiruséw przez Internet przed rozpoczgciem skanowania.

41. System operacyjny wykorzystywany przez plyte startowa automatycznie wykrywa sieci
bezprzewodowe.

42. Interfejs programu informuje o terminie wazno$ci licencji.

43. Program wys$wietla monity o zblizajacym si¢ zakonczeniu licencji, a takze powiadamia
o zakonczeniu licencji.

44. Uzytkownik ma mozliwo$¢ podejrzenia numeru rejestracyjnego zastosowanego w
programie.

45. Wymagana dostarczenie licencji uprawniajacej do pigcioletniej subskrypcji sygnatur.

Warunki
gwarancji

5-letnia gwarancja $wiadczona na miejscu u klienta, czas reakcji serwisu - do konca
nastgpnego dnia roboczego.

Inne

Wbudowane porty i zlacza: VGA, RIJ-45, 2x USB 3.0, 2x USB 2.0, czytnik kart
multimedialny wspierajacy min. karty SD 4.0, zlacze shuichawkowe stereo i zlacze
mikrofonowe (dopuszcza si¢ ztacze wspotdzielone).

Karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptyta glowna.

Zintegrowana w postaci wewngtrznego modutu mini-PCI Express karta sieci WLAN
obstugujaca tacznie standardy IEEE 802.11 b/g/n.

Modut bluetooth 4.0.

Klawiatura z powloka antybakteryjna (uktad US -QWERTY)

Touchpad z strefa przewijania w pionie, poziomie wraz z obstuga gestow.

Nagrywarka DVD-RW.

Instalacja
konfiguracja

Instalacja 1 konfiguracja komputera stacjonarnego we wskazanym miejscu przez
Zamawiajacego.

Do obowiazkow Dostawcy nalezy:

- weryfikacja poprawnosci dzialania zainstalowanego systemu operacyjnego i
oprogramowania.

- weryfikacja poprawnej wspotpracy z dostarczonymi peryferiami.

- konfiguracja kont systemowych zgodnie z wytycznymi Zamawiajacego.

Dodatkowo

Naklejka antykradziezowa o wymiarach 70 mm x 40 mm z opisem ,,Wspotfinansowany ze
srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna  Gospodarka, 2007-2013, projekt ,Przeciwdziatanie
wykluczeniu cyfrowemu — elnclusion w Gminie Miejskiej Nowa Ruda” po usunigciu
naklejki ma zosta¢ trwaty napis: Whasno§¢ Gminy Miejskiej Nowa Ruda prosba o kontakt
pod numerem telefonu 74 872 0348

Laptopy — 40 szt.

Nazwa Minimalne wymagania techniczne laptopow

Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do internetu oraz poczty elektroniczne;j,
jako lokalna baza danych, stacja programistyczna

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci HD (1366 x 768) z
pod$wietleniem LED, matryca matowa

Wydajnosé Komputer w oferowanej konfiguracji musi osiaga¢ w testach wydajno$ci wyniki nie gorsze

niz:

SYSmark® 2012 PerformanceTest;

- SYSmark Rating — co najmniej 80 punktow,

- Office Productivity — co najmniej 78 punktow,

- Media Cration — co najmniej 80 punktow,

- Web Development — co najmniej 75 punktow,

- Data/Financial Analysis — co najmniej 95 punktow,




- System Management — co najmniej 80 punktow,

Zamawiajacy wymaga, aby powyzszy wynik osiagnicty byl na komputerze o konfiguracji
oferowane;j.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spetnianie ww. wymagan begdzie dolaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawcg.

W tescie Bapco MobileMark 2012 results:

Office Productivity Performance Qualification Rating — minimum 80 punktow.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spetnianie ww. wymagan begdzie dolaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawcg.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Oferent moze zosta¢é wezwany do dostarczenia Zamawiajacemu oprogramowania
testujacego, komputera do testow oraz doktadny opis metodyki przeprowadzonego testu
wraz z wynikami w celu ich sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajacego.

Pami¢¢ RAM

4GB mozliwos$¢ rozbudowy do min 8GB, jeden slot wolny

Pamig¢¢ masowa

Min. 500 GB SATA

Karta graficzna

Komputer w oferowanej konfiguracji musi osigga¢ w testach wydajno$ci wyniki nie gorsze
niz:

SYSmark® 2012 PerformanceTest:

3D Mark — minimum 80 punktow.

Test musi by¢ przeprowadzony dla minimum trzech iterakcji przy rozdzielczo$ci monitora
1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym speilnianie ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodnos$¢ z oryginalem przez
Wykonawcg.

Multimedia

Dwukanatowa (24-bitowa) karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High
Definition, wbudowane glosniki stereo o $redniej mocy 2x 2W, wbudowany wewngtrzny
wzmacniacz glosnikow o mocy 2W, cyfrowy mikrofon z funkcja redukcji szuméw i
poprawy mowy wbudowany w obudowg matrycy.

Kamera internetowa o rozdzielczo$ci min. 1280x720 pikseli trwale zainstalowana w
obudowie matrycy, dioda informujaca uzytkownika o aktywnej kamerze.

Bateria 1 zasilanie

Czas pracy na baterii min 270 minut, wedlug wyniku testu MobileMark 2012 Office
Productivity Battery Life. Test musi by¢ przeprowadzony dla minimum trzech iterakcji
przy rozdzielczos$ci monitora 1366 x 768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie dotaczony do oferty
wydruk z przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez
Wykonawce

Zasilacz 0 mocy min. 65W.

Waga Waga max 2,6 kg z bateria

Obudowa Obudowa notebooka wzmocniona, szkielet 1 zawiasy notebooka wykonany z
wzmacnianego metalu.

Wirtualizacja Sprzgtowe wsparcie technologii wirtualizacji  procesorow, pamigci i urzadzen 1/O
realizowane lacznie w procesorze, chipsecie ptyty gltéwnej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych
komponentéw systemu).

BIOS BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub




innych, podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS informacji o:

1. wersji BIOS,

2. nrseryjnym komputera ilosci i sposobu oblozenia slotoéw pamigciami RAM,

3. typie procesora wraz z informacja o ilosci rdzeni, wielko$ci pamieci cache L2 i

L3,

4. pojemnosci zainstalowanego dysku twardego.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podlaczonych do niego urzadzen zewngtrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos$¢ ustawienia nastgpujacych
zalezno$ci pomigdzy nimi: brak mozliwosci zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora.
Musi posiada¢ mozliwos$¢ ustawienia zalezno$ci pomigdzy hastem administratora a hastem
systemowym tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wylacznie po
podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy
probie zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
Mozliwo$¢ wylaczenia/wlaczenia: zintegrowanej karty sieciowej, portdow USB, czytnika
kard multimedialnych, mikrofonu, kamery, pracy wielordzeniowej procesora, modutow:
WWAN, WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewngtrznych.
Mozliwos¢ wlaczenia/wylaczenia funkcjonalnosci Wake On LAN/WLAN - zdalne
uruchomienie komputera za posrednictwem sieci LAN i WLAN — min. trzy opcje do
wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN.
Mozliwo$¢ wlaczenia/wylaczenia hasta dla dysku twardego.
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika
oraz mozliwo$¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-
zarzadzajacym producenta komputera.

Certyfikaty Deklaracja zgodnosci CE (zalaczy¢ do oferty).

Zgodnosé z | Oferowane modele komputer6w musza posiada¢ certyfikat producenta oferowanego

systemami systemu operacyjnego potwierdzajacy poprawna wspotpracg oferowanych modeli

operacyjnymi i | komputerow z oferowanym systemem operacyjnym (zalaczy¢ wydruk ze strony producenta
standardami oprogramowania).

Diagnostyka Wbudowany wizualny lub dzwigkowy system diagnostyczny oparty na sygnalizacji za
pomoca diody umozliwiajacy wykrycie bez koniecznosci uruchamiania systemu
operacyjnego min.: awari¢ procesora, bledy pamigci, awari¢ ptyty glownej, awari¢ karty
graficznej, braku pamigci, problemu z panelem LCD, problemu z ukonczeniem procesu
systemu POST, problemu z zainicjowaniem/obstuga pamigci.

Oprogramowanie Zainstalowany system operacyjny klasy PC musi spetnia¢ nastgpujace wymagania, poprzez

systemowe wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

- Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$cia
wyboru instalowanych poprawek;

- Mozliwo$¢ dokonywania uaktualnien sterownikodw urzadzen przez Internet — witryng
producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbgdne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Whbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
vo;

- Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug &Play, Wi-Fi).

- Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktorej podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,

- Zintegrowana z interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzaca do




uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta.

- Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

- Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

- Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace zlosliwe oprogramowanie;
aktualizacje dostepne u producenta nicodptatnie bez ograniczen czasowych.

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem gtosowo,
wraz z modulem ,,uczenia si¢” gtosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewngtrznymi.

- Wbudowany system pomocy w j¢zyku polskim;

- Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy
zestaw regul definiujacych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

- Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

- System posiada narzgdzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych $srodowiskach;

- Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

- Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w calosci poprzez sie¢ komputerowa;

- Rozwiazanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacjg;

- Graficzne $rodowisko instalacji i konfiguracji;

- Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢
kopie zapasowe;

- Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikow z mozliwoscia automatycznego przywrdcenia wersji wezesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiada¢ funkcjonalno§¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamigtywanie ustawien i przypisywanie do
min. 3 Kkategorii bezpieczefnstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikow itp.)

- Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzgtu).

- Do oferowanego sprzgtu nalezy zalaczy¢ nosniki ze sterownikami.

System operacyjny pozwalajacy na wypozyczanie, leasing, wynajmowanie i udostgpnianie
w outsourcingu komputeréw  osobistych osobom trzecim, z zachowaniem
licencjonowanego, pelnego systemu operacyjnego.

Pakiet Biurowy

Kompleksowy pakiet oprogramowania biurowego z edytorem tekstu, arkuszem
kalkulacyjnym, oprogramowaniem bazodanowym i oprogramowaniem do tworzenia
prezentacji.
Edytor tekstu:

— pozwala na rozbudowane formatowanie akapitow i tworzenie rozdziatdw,




- wyposazony jest w funkcje sprawdzania pisowni w jezyku polskim z
automatyczna korekta bledéow oraz umozliwia sprawdzanie pisowni W
dokumencie w ktorym uzyto kliku jezykoéw;

— umozliwia wydrukowanie kilku stron dokumentu na jednej kartce papieru;

— udostepnia mozliwo$¢ wykorzystania szablonéw ze stalymi fragmentami
odpowiednio sformatowanego tekstu, tabel, nagléwka stopki do wielokrotnego
wykorzystania;

— umozliwia tworzenie spisu tresci oraz indeksow alfabetycznych, ilustracji i tabel.

Arkusz kalkulacyjny:

— umozliwia wpisywanie danych liczbowych Iub wartosci do komorek i
wykonywanie zaawansowanych operacji,

— dzicki wbudowanym w arkusz funkcjom mozna przeprowadzi¢ profesjonalne
analizy finansowe. Wszystko mozna drukowaé, zapisywac, publikowaé i wysylac;

— pozwala na przedstawienie wynikow w postaci graficznych wykresow,

Program bazodanowy:

— umozliwia tworzenie i zarzadzanie bazami danych;

— posiada kreator tworzenia nowych baz danych;

— ma wbudowana obstuge tabel, kwerend, formularzy i raportow.

Program do grafiki prezentacyjnej:

— zawiera intuicyjny interfejs do tworzenia poszczegdlnych slajdéw pokazu;

— przygotowane materialy mozna prezentowaé na ekranie monitora, wydrukowac¢ na
papierze lub foli;

Licencja na korzystanie z oprogramowania biurowego udzielana zamawiajacemu musi by¢
udzielona na czas nieznaczony, w sposOb nie naruszajacy praw osoOb trzecich oraz
uprawnia¢ Zamawiajacego bez dodatkowych kosztéw, do przekazania oprogramowania na
dowolny okres czasu beneficjentom koncowym projektu (osobom fizycznym i osobom
prawnym), na podstawie umowy uzyczenia.

Oprogramowanie
do zarzadzania

Zainstalowana ustuga antykradziezowa oraz ustuga zdalnego zarzadzania.

a) Jednostki komputerowe musza by¢ dostarczone ze skonfigurowana ustuga
zapewniajaca inwentaryzacje, kontrole i zdalne zarzadzanie oraz programowe
zabezpieczenie antykradziezowe.

b) Ustuga musi zosta¢ dostarczona dla kazdego urzadzenia.

¢) Ustuga musi by¢ §wiadczona przez minimum 60 miesigcy od dnia dostarczenia.

d) Ustuga jest aktywna 24/7/365 [godziny/dni tygodnia/dni w roku] ze
$redniorocznym poziomem dostgpnosci nie nizszym niz 99%.

e) Centrum danych ustugi znajduje si¢ na terenie Rzeczpospolitej Polskiej.

f) Ustuga zapewnia mailowe centrum wsparcia technicznego $wiadczone w jgzyku
polskim.

g) Ustluga dziata w wyniku instalacji na jednostkach komputerowych tzw.
oprogramowania klienta.

h) Instalacja klienta moze by¢ wykonywana w sposdb manualny badz seryjny (np. z
active directory).

i) Oprogramowanie klienta pracuje w trybie niewidocznej dla uzytkownika ustugi
(ang. service).

j)  Oprogramowanie klienta zainstalowane na 32 bitowych systemach MS Windows
jest zabezpieczone przed usunig¢ciem przez uzytkownika.

k) Aktualizacja klienta (poprawki bledow, aktualizacje techniczne, nowe
funkcjonalnos$ci) musi odbywaé si¢ w sposob automatyczny (funkcjonalnosé
zapewnia producent ustugi/dostawca/operator), zdalny i niewidoczny dla
uzytkownika, bez konieczno$ci wizyt w miejscu zainstalowania urzadzenia.

1) Usluga ani zaden dostarczany komponent nie zawiera kodu typu ,,adware” (w
szczegblnosci w BIOS) ani tez nie modyfikuje systemu operacyjnego i/lub
BIOSu. W kazdej chwili musi istnie¢ mozliwo$¢ catkowitego usunigcia ustugi z
komputera w taki sposdb, ze operator ustugi nie ma mozliwo$ci ponownego jej
uruchomienia bez udziatu uzytkownika.

m) Zarzadzanie ustuga odbywa si¢ z poziomu jednego panelu administracyjnego za
posrednictwem przegladarki internetowej bez konieczno$ci zakupu dodatkowego
sprzgtu komputerowego (serwerdw, routerow, switchy itp.).

n) Kontrola nad wusluga nastgpuje w pelnym zakresie z poziomu panelu




0)

p)

administracyjnego, przy czym ustuge mozna w kazdej chwili wylaczy¢ na
urzadzeniach.
Usluga zapewnia mechanizm autoryzacji urzadzen zabezpieczajacy przed
podiaczeniem do jednostek nieuprawnionych.
Ustuga oferuje funkcjonalnosci:

- Inwentaryzacjg zasobow sprzg¢towych:
System operacyjny.
Typ systemu (32 lub 64 bit).
Rodzaj i wersja zainstalowanego dodatku service pack.
Typ sprz¢tu komputerowego.
Katalog instalacyjny systemu operacyjnego.
Urzadzenie rozruchowe.
Kod ustawien regionalnych.
Biezaca strefa czasowa.
Domena.
Rola w domenie.
Organizacja zdefiniowana podczas instalacji Systemu Operacyjnego.
Uzytkownik zdefiniowany podczas instalacji Systemu Operacyjnego.
Aktualnie zalogowany uzytkownik.
Nazwa procesora.
Naglowek techniczny procesora.
Identyfikator (jesli dostepny).
Ikona prezentujaca logo producenta procesora.
Czestotliwo$¢ taktowania.
Rozmiar pamigci podrgcznej L2.
Rozmiar pamigci podrgcznej L3.
Producent BIOSu.
Nazwa BIOSu.
Data wydania BIOSu.
Numer seryjny BIOSu.
Wersja BIOSu.
Nazwa producenta ptyty glownej (jesli dostgpna).
Nazwa chipsetu ptyty gldwnej (jesli dostgpna).
Numer seryjny plyty glownej (jesli dostepny).
Calkowity rozmiar pamigci fizyczne;.
Ilo$¢ bankoéw pamigci.
Nazwy bankow pamigci.
Rozmiar bankéw pamigci.
Typ pamigci w poszczegdlnych bankach.
Numer slotu pamigci.
Tlo$¢ pindw (ndzek) uktadu pamigcei (jesli dostepna).
Predkos$¢ taktowania pamigci (jesli dostgpna).
Nazwa karty graficzne;.
Rozmiar pamigci RAM karty graficznej.
Mos¢ dyskow twardych.
Systemowy opis dysku twardego.
Rozmiar fizyczny poszczegdlnych dyskow twardych.
Typ poszczegoélnych dyskoéw twardych.
Typ szyny poszczegolnych dyskow twardych.
[lo$¢ partycji dla kazdego z dyskow twardych.
Numery seryjne dyskow twardych (jesli dostgpne).
Litera partycji dysku twardego.
Nazwa partycji.
Typ partycji.
Typ systemu plikéw na poszczego6lnych partycjach.
Catkowity rozmiar partycji.
Ilo$¢ wolnego miejsca.
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Ilo$¢ zajetego miejsca.
Procentowy wskaznik stosunku wolnego miejsca do miejsca zajgtego.
Graficzna prezentacja poziomu zajgtosci dysku twardego.
[lo$¢ napgdéw dla nosnikow zewngtrznych zainstalowanych w komputerze.
Opis napedu (jesli dostepny).
Typ napedu.
Typ szyny dla napedu.
Wersja oprogramowania napedu (jesli dostgpna).
Numer seryjny napedu (jesli dostepny).
Litera przypisana do napgdu.
Ios¢ dostepnych kontrolerow sieciowych.
[los¢ aktywnych kontrolerow sieciowych.
Nazwa i domena zalogowanego uzytkownika.
Typ roli komputera w sieci.
Nazwa domeny, do ktérej przypisany jest komputer.
Nazwa modelu interfejsow sieciowych.
Nazwa wlasna interfejsow sieciowych.
Typ interfejséw sieciowych.
Predkosé przesytu danych interfejsow sieciowych.
Informacja o stanie aktywacji korzystania z ustugi DHCP dla poszczegélnych
interfejsow sieciowych.
Informacja o serwerze ustugi DHCP dla poszczego6lnych interfejsow sieciowych.
Adres IP interfejséw sieciowych.
Maski sieci interfejsow sieciowych.
Bramy domyslne (gateway) interfejséw sieciowych.
Zdefiniowane serwery DNS dla interfejsow sieciowych.
Adresy MAC interfejsow sieciowych.
Wskaznik statusu aktywnosci interfejsow sieciowych.
Catkowita ilo$¢ drukarek zainstalowanych na komputerze.
Nazwy drukarek.
Nazwy sterownikéw drukarek.
Rozdzielczos¢ domysina drukarek.
Wskazanie, ktéra drukarka jest drukarka domy$lna.
- Inwentaryzowanie oprogramowania:
Nazwa aplikacji.
Wersja aplikacji.
Producent aplikacji.
Data instalacji.
Lokalizacja instalacji.
Katalog gtowny.
Szacowany rozmiar instalacji.
Jezyk aplikacji.
Informacjg czy aplikacja jest antywirusem.

. Informacje czy aplikacja jest poprawka,
. Polecenie odinstalowujace aplikacje.

- Mozliwosc¢ zdalnego zarzadzania w zakresie:
Wylaczenie komputera, restart komputera, aktywne potaczenia sieciowe,
czyszczenie buforu DSN, diagnostyka sieci (ping, tracert, pathping), wymuszenie
aktualizacja zasad grup (gpupdate), wlaczanie/wylaczanie windows update,
sprawdzenie czy sa aktualizacje, zarzadzanie ustugami: zatrzymaj, uruchom
ponownie, uruchom,
usuwanie plikow tymczasowych konserwacji dysku,
odinstalowywania oprogramowania,
wystania pliku na urzadzenie,
mozliwo§¢ wykonywania zadan w trybie natychmiastowym Iub zgodnie z
harmonogramem,
Potwierdzanie wykonania zadania hastem administracyjnym,




- Mozliwos¢ realizacji edukacji (e-learning) uzytkownikéw komputeréw
poprzez:
1. Mozliwo$é zdefiniowania pakietow tekstowych (kontent) celem automatycznego
wysytania do urzadzen.
2. Programowalny harmonogram wysylania wiadomosci.
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Opdznienie odczytania otrzymanej wiadomosci na zyczenie uzytkownika.

4. Informacje zwrotna o historii odczytywania wiadomosci wraz z data i godzina
wystania i odczytania.

- Gromadzenie pozycji (dtugosé i szerokos¢) geograficznych (w oparciu o
adresy IP, urzadzenia GPS - o ile dostgpne w urzadzeniu itp.)
pozwalajacych na wyswietlenie pozycji geograficznej urzadzenia na
mapie cyfrowej dostepnej w internecie.

- Mozliwo$¢ uzyskiwania mailem alertow i powiadomien dotyczacych
pracy ustugi.

- Mozliwos¢ eksportu danych z ustugi do formatu XLS.

- Mozliwo$¢ generowania raportdw w czasie rzeczywistym w zakresie
pracy ustugi, inwentaryzacji sprzetu, inwentaryzacji oprogramowania.

- Mozliwosé eksportu danych do formatow: DOC, XLS, PDF, RTF, CSV.

q) Ustuga antykradziezowa musi zapewniac:

a) Identyfikowanie komputera poprzez skojarzenie identyfikatora technicznego
sprzgtu z numerem inwentaryzacyjnym przyjetym w jednostce organizacyjnej
oraz po numerze serwisowym (o ile dostgpne) — ang. Service Tag z
automatycznym przekierowaniem (linkiem) z panelu administracyjnego na
strong z parametrami technicznymi urzadzenia publikowanymi przez
producenta sprzgtu.

b) Wyswietlanie podczas uruchomienia urzadzenia zdefiniowanej informacji
graficzno-tekstowej zawierajacej co najmniej: nazwe¢ podmiotu, dane
kontaktowe, informacj¢ o warunkach uzytkowania urzadzenia, wizualizacje
zgodna z wymogami programu finansowania (je$li dotyczy). Musi by¢
mozliwo$¢ redefiniowania (zmian) tej informacji w dowolnym momencie
uzytkowania urzadzenia.

C) Biezace monitorowanie aktywnosci korzystania z urzadzenia.

d) Biezace monitorowanie polozenia komputera z wykorzystaniem dostepnych
w urzadzeniu metod (IP, GSM, WIFT itp.).

€) Automatyczne powiadomienia administracyjne (kierowane przez system pod
wskazany adres e-mail) dotyczace:

1. braku aktywnos$ci urzadzenia przez zdefiniowany okres czasu,

2. zmiany  parametrow  technicznych  urzadzenia  (wyjgcie/wymiana
/modyfikacja),

3. istotnej zmiany polozenia urzadzenia,

4. o braku dostgpnos¢ zdefiniowanej sieci bezprzewodowej WIFI,

5. zainstalowaniu przez uzytkownika oprogramowania/aktualizacji,

f) Automatyczne okresowe przesytanie uzytkownikowi powiadomien i

wiadomosci dowolnej tresci, w tym tresci edukacyjnych, tresci
przypominajacych o zasadach uzytkowania sprzgtu i oprogramowania, zasad
uzytkowania w zgodzie z polskim prawem i zawarta umowa na korzystanie w
oparciu o predefiniowana bazg wiedzy (eLearning) oraz dowolnie
definiowalna baz¢ wiedzy.
Automatyczne okresowe (zgodnie z harmonogramem) i na zyczenie (w dowolnym czasie)
zdalne sporzadzanie inwentaryzacji z uwzglednieniem parametréw technicznych urzadzen.

Oprogramowanie
antywirusowe

Pelne wsparcie dla systemu operacyjnego oferowanego w biezacym postgpowaniu.

2. Wsparcie dla 64-bitowych wersji systemow.

3. Interfejsy programu, pomoce i podre¢czniki w jezyku polskim.

4. Pomoc techniczna w jezyku polskim.

5. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

6. Wykrywanie i usuwanie niebezpiecznych programoéw: adware, spyware, scareware,
phishing, hacktools itp.

7. Wbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i
nieaktywne rootkity.




8. Technologia kontroli zachowania aplikacji.

9. Kontrola rejestru i pliku autostartu.

10. Skanowanie w trybie bezczynnosci — pelne skanowanie komputera raz na 2 tygodnie
uruchamiane i wznawiane automatycznie, podczas gdy nie jest uzywany.

11. Wykrywanie obecnosci zasilania bateryjnego przed uruchamianiem skanowania.

12. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

13. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
na zadanie lub wedtug harmonogramu.

14. Mozliwos¢ utworzenia wielu roznych zadan skanowania wedlug harmonogramu (np.:
co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

15. Skanowanie na zadanie pojedynczych plikow lub katalogéw przy pomocy skrotu w
menu kontekstowym.

16. Mozliwos¢ 3-stopniowej regulacji obcigzenia generowanego przez program.

17. Mozliwos¢ eksportowania i importowania ustawien programu.

18. Mozliwo$¢ okreslania poziomu obciazenia procesora podczas skanowania na zadanie i
wedlug harmonogramu.

19. Mozliwos¢ wylaczenia komputera po zaplanowanym skanowaniu je$li Zaden
uzytkownik nie jest zalogowany.

20. Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenos$nych.

21. Rozpoznawanie i skanowanie wszystkich znanych formatow kompresji.

22. Mozliwo$¢ definiowania listy plikow, folderow i napgdoéw pomijanych przez skaner
dostgpowy.

23. Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;j.

24. Dedykowany plugin do ochrony transakcji bankowych integrujacy si¢ z przegladarkami
internetowymi (Internet Explorer, Firefox). Funkcje dost¢pne bezposrednio z poziomu
przegladarki internetowe;.

25. Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

26. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

27. Mozliwos¢ definiowania réznych portow dla POP3, SMTP i IMAP na ktérych ma
odbywac si¢ skanowanie.

28. Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbierane;j
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

29. Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

29. Automatyczna integracja z dowolna przegladarka internetowa bez koniecznosci zmian
w konfiguracji.

30. Mozliwos$¢ definiowania réznych portow dla HTTP, na ktorych ma odbywac sig
skanowanie.

31. Mozliwo$¢ rgcznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

32. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen powinny by¢ w petni anonimowe.

33. Aktualizacja dostgpna z bezposrednio Internetu, lub offline — z pliku pobranego
zewngetrznie.

34. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

35. Mozliwo$¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.

36. Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
antyspam, skaner HTTP).

37. Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych dziatan.

38. Kreator ptyt startowych umozliwiajacych nagrywanie ptyt skanujacych komputer bez
udzialu systemu operacyjnego.




39. Kreator potrafi nagrac¢ obraz ptyty bezposrednio na nosnik CD lub zapisaé go na dysku.
40. System operacyjny wykorzystywany przez plyte startowa umozliwia uaktualnienie
sygnatur wirusoOw przez Internet przed rozpoczeciem skanowania.

41. System operacyjny wykorzystywany przez plytg startowa automatycznie wykrywa sieci
bezprzewodowe.

42. Interfejs programu informuje o terminie wazno§ci licencji.

43. Program wyswietla monity o zblizajacym sig zakonczeniu licencji, a takze powiadamia
o zakonczeniu licencji.

44. Uzytkownik ma mozliwo$¢ podejrzenia numeru rejestracyjnego zastosowanego w
programie.

45. Wymagana dostarczenie licencji uprawniajacej do pigcioletniej subskrypcji sygnatur.

Warunki gwarancji

5-letnia gwarancja $wiadczona na miejscu u klienta, czas reakcji serwisu - do konca
nast¢pnego dnia roboczego.

Inne

Wbudowane porty i zlacza: VGA, RIJ-45, 2x USB 3.0, 2x USB 2.0, czytnik kart
multimedialny wspierajacy min. karty SD 4.0, zlacze stuchawkowe stereo i1 zlacze
mikrofonowe (dopuszcza sig ztacze wspotdzielone).

Karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptyta gtowna.

Zintegrowana w postaci wewngtrznego modutu mini-PCI Express karta sieci  WLAN
obstugujaca tacznie standardy IEEE 802.11 b/g/n

Modut bluetooth 4.0

Klawiatura z powtoka antybakteryjna (uktad US -QWERTY)

Touchpad z strefa przewijania w pionie, poziomie wraz z obstuga gestow

Nagrywarka DVD-RW

Odbiornik sygnalu GPS dobrany w taki sposéb aby wspolpracowat z ustuga
antykradziezowa oraz usluga zdalnego zarzadzania podtaczony do portu USB lub
bezposrednio do plyty gtowne;.

Instalacja i

konfiguracja

Instalacja i konfiguracja komputera we wskazanym miejscu przez Zamawiajacego.

Do obowiazkéw Dostawcy nalezy:

- weryfikacja poprawnosci dzialania zainstalowanego systemu operacyjnego i
oprogramowania.

- weryfikacja poprawnej wspotpracy z dostarczonymi peryferiami.

- konfiguracja kont systemowych zgodnie z wytycznymi Zamawiajacego.

Dodatkowo

Naklejka antykradziezowa o wymiarach 70 mm x 40 mm z opisem ,,Wspotinansowany ze
srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka, 2007-2013, projekt ,Przeciwdziatanie
wykluczeniu cyfrowemu - elnclusion w Gminie Miejskiej Nowa Ruda” po usunigciu
naklejki ma zosta¢ trwaty napis: Wiasnos¢ Gminy Miejskiej Nowa Ruda prosba o kontakt
pod numerem telefonu 74 872 0348

Urzadzenia do podtaczenia do internetu w jednostkach podlegtych z wytaczeniem Urzedu Miasta — 9

Szt.

Nazwa Minimalne wymagania techniczne laptopéw

Switch/Przetacznik | 24 portowy - 2 sztuki
Gwarancja: 5 lat
Liczba portow 10/100 Mbit : 24 szt.
Obstugiwane protokoty: IEEE 802.3z, IEEE 802.3x flow
control, IEEE 802.3u, IEEE 802.3i, IEEE 802.3ab, IEEE
802.1w, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1p, IEEE
802.1D, predkos¢ magistrali wew.: 12.8 Gb/s, obstuga
VLANOw, zarzadzalno$é

Switch/Przetacznik | 16 portowy - 7 sztuk

Gwarancja: 5 lat

liczba portow 10/100 Mbit: 16 szt.

obstugiwane protokoty: IEEE 802.3z, IEEE 802.3x flow
control, IEEE 802.3u, IEEE 802.3i, IEEE 802.3ab, IEEE
802.1w, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1p, IEEE




802.1D, predkos¢ magistrali wew.
VLANOw, zarzadzalnosé

7.2 Gb/s, obstuga




